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EDITORIAL

Liebe Leserinnen und Leser,

,dreist, aber gar zu durchsichtig’ war unser erster
Gedanke dieserTage, als das BSI — Bundesamt fiir
Sicherheit in der Informationstechnik — wieder eine
neue Gefahrenmeldung herausgab: ,Mit Bezug zum
russischen Angriffskrieg gegen die Ukraine sind nun
auch betruigerische E-Mails im Namen von Banken
im Umlauf. Die Kriminellen geben bspw. vor, dass
man kontrollieren musse, ob sich die Kundinnen
und Kunden an Sanktionen halten. Dabei handelt

es sich in jedem Fall um Phishing-Versuche!” Doch
gibt es sicher wieder mehr als genug Menschen, die
auf diese Mails hereinfallen, weil ... sie lGiberarbeitet,
gutglaubig, unaufmerksam, dngstlich etc. sind. Und
mit der Angst der Menschen lasst sich bekanntlich ja
eh gut spielen.

Wer kann auch den Uberblick behalten bei 394.000
neuen Schadprogrammvarianten proTag? So hoch
ist ndmlich laut BSI-Lagebericht vom Oktober 2021
der Durchschnitt der erfassten Varianten. Rechnet
man das auf ein Jahr hoch sind das satte 144 Milli-
onen.

Woussten Sie schon...

Das Geschaft mit der Datensicherheit bzw. Datenun-
sicherheit ist ein Gro3es. Auf der einen Seite die
.Bosen’ die mit Losegeldforderungen, Schutzgeld-
erpressung und Spionage die Unternehmen und
den Staat um Milliardenbetrage erleichtern. Auf

der anderen Seite die, die das Bose flr den guten
Zweck simulieren und Systeme sichern, und so ihre
Kundschaft vor dem Eintritt des Wahrscheinlichen
bewahren méchten. Kosten fiir Hardware, Software,
Awareness-Trainings, — all dies mussen deutsche
Unternehmen und Institutionen aufbringen, um ei-
nigermal3en sicher zu sein. Da gilt es eine gute Wahl
in Bezug auf den IT-Dienstleister zu treffen.

Einige davon stellen wir Ihnen heute in unserem Z!
Das Zukunftsmagazin vor. Auch finden Sie wieder
eine Reihe von interessanten Neuigkeiten aus der
Region. Wir wiinschen eine inspirierende Lekture.

lhre Redaktion Z! Das Zukunftsmagazin

.. dass der Abschuss-Code fiir US-Atomwaffen mehr als 20 Jahre lang 00000000 lautete?
.. dass ein Universitatsklinikum nach einem Ransomware-Angriff 13Tage lang keine Notfallpatienten

aufnehmen konnte?

.. dass die gangige Annahme, dass Digital Natives besser fuir Cyber Angriffe gertistet sind als altere
Generationen, falsch ist? Durch ihr laxes Verhalten in den Sozialen Medien sind sie leichte Opfer.
.. dass die Bezeichnung flir weibliche Hacker Hackse ist?
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Homeoffice und Cyberangriffe, wie passt das zu-
sammen?

Da braucht es keine lange Recherche oder keine intensive Aufklarungsarbeit. Jeder, vom
kleinen Einmannbetrieb tiber den Mittelstandler bis hin zum Konzern, weilR} iiber die
Gefahren, die die Digitalisierung mit sich bringen kann. Eine Befragung des Kriminologi-
schen Forschungsinstitut Niedersachsen e. V. in 2020 ergab, dass 59,6 % der insgesamt
687 befragten Unternehmen mindestens zweimal in den letzten 12 Monaten (2018/19)
Cyberangriffen ausgesetzt waren. Meist sahen sich die Unternehmen mit Phishing-An-
griffen, Ransomware und Spyware konfrontiert.

Cyberangriffe sind anhand vieler weiteren Erhebun-
gen durch wichtige Institute als grof3e Bedrohung
flir Unternehmen erkannt worden. Die Bitkom
schreibt am 5. August 2021 gar von mehr als 220
Milliarden Euro Schaden pro Jahr fiir die deutsche
Wirtschaft.

Die Mitarbeiterlnnen stellen hier eine zentrale Rolle
dar. Sie sind oftmals der Gatekeeper, die priméare
Firewall gegen Cyberangriffe. Nur wenn die Be-
schaftigten sensibel auf Angriffe reagieren, die
firmenintern eingeleiteten Ma3nahmen annehmen
und entsprechend umsetzen, kdnnen diese erfolg-
reich abgewehrt werden.

Welche Rolle spielt bei den Hacker-Angriffen das
Kommunikationssystem?

Auf den Servern des Kommunikationssystems
liegen zwar keine sensiblen Daten wie Bankkonten,
Kreditkartennummern oder Geschaftsgeheimnisse,
dennoch kénnen erfolgreiche Angriffe einen immen-
sen Vertrauensverlust fur die betroffenen Firmen
bedeuten. Die Daten, die auf Servern des Kommuni-

kationssystems erbeutet werden kdnnen, sind
beschrankt auf Namen, Rufnummern, E-Mail-Adres-
sen und teilweise auch Fotos. Die durch den Daten-
diebstahl betroffenen Kunden, konnen dann jedoch
wiederum Angriffsopfer fir Phishing-Nachrichten
der Hacker werden.

Bei Hackern beliebt und bei Firmen geflirchtet, sind
die sogenannten Fraud-Attacken oder Spoofing. Da-
bei telefonieren die Hacker auf Kosten ihrer Opfer.
Sie dringen in die Telefonanlagen ein und verursa-
chen durch Anrufe an kostenpflichtige Rufnummern
- oft im Ausland — hohe Schaden. Neben einem
geeigneten Passwortschutz, dem Einrichten von
Sperrlisten und den regelmal3igen Updates kann
ein professionelles Monitoring derTelefonsysteme
helfen, Schaden zu minimieren oder gar komplett
abzuwenden.

Was ist das groRte Einfallstor fiir die Angreifer?
So banal es klingen mag, aber nach wie vor ver-
schaffen sich die meisten Angreifer Zugang tber
nicht aktualisierte Systeme. Gerade Software, die
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Schwerpunktthema: Cybersicherheit

mit dem Internet eine direkte Verbindung haben wie
Router, Firewalls oder auch SBCs sind Ziel der Ha-
cker. Werden die von den Herstellern zur Verfligung
gestellten Patches nicht zeitnah eingespielt, 6ffnen
sich die Turen fir Angreifer, die diese Einladung nur
zu gerne annehmen.

Wie hoch ist die Bedrohung durch Cyberattacken
auf Homeoffice-Mitarbeiter und deren Geréate einzu-
schatzen?

In einer reprasentativen Studie des Digitalverbands
Bitkom gaben 59 % der befragten Unternehmen an,
seit Beginn der Pandemie habe es IT-Sicherheits-
vorfalle gegeben, die auf die Heimarbeit zurlickzu-
flhren seien. In 24 % dieser Unternehmen sei das
sogar haufig geschehen. Sofern ein Angriff mit dem
Homeoffice in Verbindung stand, ist daraus in der
Hélfte der Falle (52 %) auch ein Schaden entstan-
den. Achim Berg, Bitcom-Prasident driickt es so

aus: ,, Mitarbeiterinnen und Mitarbeiter einfach zum
Arbeiten nach Hause zu schicken, gentigt nicht. lhre
Geréate miissen gesichert, die Kommunikationskand-
le zum Unternehmen geschdtitzt und die Belegschaft
fiir Gefahren sensibilisiert werden. Wer das nicht tut,
verhélt sich fahrldssig.” '

Gerade die Homeoffice-Mitarbeiter kdnnen ein
Einfallstor flir Hacker sein. Eher isoliert arbeitende
Mitarbeiterinnen im Homeoffice 6ffnen tendenziell
ofter geféalschte Mails oder die Software fuir Team-
kommunikation hat Schwachstellen. Meist sind
private Firewalls anféalliger als ein Firmennetzwerk.

Was empfehlen die Experten der Firstcom Europe
gegen den Datenklau?

Felix Seban, Service Manager der Firstcom Europe,
hat hierzu ein klares Statement: , Das Wichtigste ist
immer noch gesunder Menschenverstand. Mitar-
beiterlnnen, die wachsam sind und nicht auf Links
klicken, die sie nicht kennen, sind noch immer der
beste Schutz! Nattirlich bieten wir auch Monitoring
an und erkennen daher schnell Angriffe auf die uns
anvertrauten Systeme. Aber auch das ausgeklti-
gelste Monitoring versagt, wenn der Faktor Mensch
das Einfallstor 6ffnet. Niemand kann sich vor dieser
Verantwortung wegducken. Schulungen und das
Sensibilisieren der Belegschaft fiir die Angriffe ist
dabei das A und 0.”

Wie sicher oder unsicher sind Cloud Telefonsysteme?
Durch die hohen SicherheitsmaRnahmen des Re-
chenzentrums ist die Universe-Cloud, die Cloud-Te-

1 https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-
deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr
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lefonanlage der Firstcom Europe, bestens geschutzt.
In einemTUV zertifizierten High Performance
Rechenzentrum in Frankfurt am Main sind die Telefo-
niefunktionen gehostet. Alle Daten sind mit hochst-
moglichem Sicherheitsstandard durch Firewall und
Session Border Controller gegen Cyberattacken und
Angriffe von Viren und sonstiger Ransomware ge-
schitzt. Zudem sind die Server gegen Stromausfall,
Wasser- und sonstigen Schaden abgesichert. [l

So schlieRen Sie die Schlupflocher lIhrer Telefon-
anlage fiir Angreifer:
Die voreingestellten PIN derTelefonanlage und
der Sprachboxen andern
Fur den Zugang mit Fernwartung sollte es klare
Sicherheitsregeln geben
Nicht benotigte Nebenstellen sollten grundsatz-
lich abgeschaltet werden, ebenso nicht benotigte
Voicemail-Boxen
Neue Softwareversionen (Patches) miissen
zeitnah eingepflegt werden
Rufnummersperren einrichten
Monitoring regelmaRig auf Auffalligkeiten
Uberprifen

MaBnahmen, die die Gefahren der verteilt arbei-
tenden Teams minimieren?
Virenscanner auch im Homeoffice immer
aktuell halten
Moglichst UberTerminalserver arbeiten
Erstellen von schriftlichen Richtlinien zur
Informations- und IT-Sicherheit
aktive Uberwachung der Verfiigbarkeit und
zeitnahe Installation von Sicherheitsupdates
Auslagerung der IT-Security an externe
Dienstleister

Ansprechpartner




Schwerpunktthema: Cybersicherheit

IT-Security-Vortragsreihe wird 2022 fortgesetzt

«IT-Security fiir die Region, aus der Region.” Unter diesem Motto findet seit 2020 die
Vortagsreihe, welche im Verbund zwischen dem Digitalen Griinderzentrum Alte Schlos-
serei (DGZ), der IHK Aschaffenburg und Expertinnen aus der Region veranstaltet wird,
statt. Auch in diesem Jahr gibt es wieder zwei Veranstaltungen, an denen Unternehmen
sich zu den Themen ,, Netzwerksicherheit” und ,Mobile Devices” informieren und bera-

ten lassen konnen.

Die Digitalisierung bietet flir Unternehmen viele Vor-
teile — Prozesse werden verbessert, Kosten einge-
spart und neue Geschaftsmodelle erschlossen. Aber
die zunehmende Technologisierung der Wirtschaft
birgt auch Risiken. Cyberangriffe, Datenpannen und
Systemausfalle kbnnen Unternehmen schweren
Schaden zufuigen. Die Bedrohungen werden dabei
immer vielseitiger und werden oft erst erkannt,
wenn Systeme bereits angegriffen oder ausgefallen
sind. Insbesondere Angreifer (Hacker) finden immer
neue Moglichkeiten, sich illegal Zutritt zu Unterneh-
menskonten zu verschaffen. Erst im vergangenen
November kam es beispielsweise zu einem Angriff
auf die MediaMarkt-Saturn-Gruppe, welcher tage-
lange Storungen der Kassensysteme und vieler Ser-
vices zur Folge hatte. ,Cyberkriminelle haben langst
auch mittelstandische Unternehmen als lohnendes
Angriffsziel ausgemacht. Neben betrachtlichen Er-
pressungszahlungen gehen die Angriffe dabei auch
vielfach mit einem Verlust von Know-how oder dem
Stillstand der Produktion einher’ so Andreas Elsner,
Bereichsleiter Innovation & Umwelt, IHK Aschaffen-
burg.

Im dauernden Wettstreit der Weiterentwicklung von
IT-Sicherheit und Schadsoftware ist es zunehmend
schwer, das eigene Unternehmen vor den Gefahren
zu schitzen. ,,Um dem entgegenzuwirken, haben
wir diese Veranstaltungsreihe ins Leben gerufen.
Das Know-how von Expertinnen und Experten soll
gezielt an die Unternehmen im Mainviereck weiter-
gegeben werden, um fiir die Risiken zu sensibilisie-
ren und Wege aufzuzeigen, wie man Mitarbeiterin-
nen und das Unternehmen vor Angriffen schiitzen
kann,” so Dr. Marianne Hock-D6pgen, Leiterin des
DGZ. Die Expertinnen und Experten stammen dabei
aus der Region und bieten ihre Vortrage kostenfrei
an. So beteiligen sich neben dem DGZ, die IHK
Aschaffenburg und der Kriminalpolizei auch die Un-
ternehmen Applied Security, Peter Communication
Systems, Protektis, InTo Consulting und das Startup
MainDefense an dieser Vortragsreihe.

Digitales Grlinderzentrum Alte Schlosserei

.Als wir auf das Vorhaben angesprochen wurden,
waren wir sofort dabei, denn aus unserer Sicht
steigert der ganzheitliche Blick auf dasThema IT-
Sicherheit die Resilienz der Unternehmen und ist
ein wichtiger Beitrag zur Digitalen Transformation
der regionalen Wirtschaft,” sagt Matthias Peter,
Geschaftsfiihrer von Peter Communication Systems.
,Fur uns als IT-Systemhaus ist es eine Dauerauf-
gabe, unseren hauptsachlich mittelstandischen
Firmenkunden praktische Unterstlitzung in Sachen
IT-Sicherheit zu leisten.”

Seit 2020 findet die Vortragsreihe , I T-Security fiir
die Region” unter wechselnden Themenschwer-
punkten statt. Dabei werden komplexe Themen der
IT-Sicherheit aufbereitet und verschiedene Vortrage
geben interessierten Unternehmen und Start-ups ei-
nen Uberblick iiber die verschiedenen Bereiche der
Angriffs- und auch Schutzmaoglichkeiten wieder. Die
Vortrage richten sich dabei nicht nur an IT-Spezia-
listinnen, sondern an alle Unternehmerlnnen, die
mehr Gber IT-Sicherheit erfahren mochten. ,Viele

Z! Das Zukunftsmagazin | Ausgabe 1/2022
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Schwerpunktthema: Cybersicherheit

Unternehmen sind verunsichert, wie sie sich gegen
Angriffe effektiv absichern kénnen und fiihlen sich
teilweise sogar machtlos gegen die wachsenden
Bedrohungen. Durch die Vortrage konnen wir Wege
aufzeigen, wie man sich als Unternehmerlin effektiv
absichern kann,” erklart Frank Schlottke, Geschafts-
fliihrer von Applied Security.

Passend zu den Herausforderungen durch die
Corona-Pandemie wurden in den bisherigen Vor-
tragenThemen wie ,Homeoffice” und , Mitarbeiter-
Awareness” besprochen, denn viele Unternehmen
mussten innerhalb kiirzester Zeit die Mitarbeitenden
in die Heimarbeit schicken, ohne ausreichend Zeit
gehabt zu haben, sich mit demThema der IT-Sicher-
heit zu befassen.

Auch in 2022 wird die erfolgreiche Reihe fortgesetzt.
Die nachste Veranstaltung findet am 31.05.2022 im
Digitalen Grinderzentrum ,Alte Schlosserei” statt.
Zu dem Themenschwerpunkt ,Netzwerksicherheit”

DU HAST DIE IDEE?

werden Kriminalhauptkommissar Oliver Weidel,
Matthias Peter (Peter Communication Systems),
Frank Fengel (Protektis) und Ines Toth-Strichirsch
(InTo Consulting) berichten. [ |

Informationen und Anmeldung unter:
dgz-ab.de/event

Florian Zaschka

Digitales Griinderzentrum Alte Schlosserei
Werkstr. 2

63739 Aschaffenburg

06021 391-377

florian.zaschka @dgz-ab.de
www.dgz-ab.de

ASCHAFFENBURG

Fragst dich aber, was du als ndchstes tun sollst und wie du die Idee umsetzen kannst?

Dann komm zu uns! Wir bieten dir:

www.dgz-ab.de
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Schwerpunktthema: Cybersicherheit

Sicherheit in IT-Netzwerken des Mittelstands

Welche technischen MaRnahmen bieten noch Schutz gegen moderne Angriffe oder
verbessern die IT-Sicherheit? Zurecht wird in aktuellen Konzepten zur Vermeidung von
Angriffen auf IT-Netzwerke der Anwender in den Fokus der Bemiihungen geriickt. Awa-
reness-Trainings, Phishing-Simulationen usw. helfen gerade auch Nicht-IT-lern, z. B. ver-
dachtige E-Mails zu erkennen und richtig zu reagieren. Dabei vermittelt der umfassende
Einsatz von Cloud-basierten Diensten eine eventuell triigerische Sicherheit, wenn lokale
Sicherheitsiiberlegungen auRer Acht gelassen werden.

Aber welche technischen MaBnahmen verbleiben
fir Administratoren mittelstandischer Unterneh-
men, um einen angemessenen Schutz der IT zu ge-
wahrleisten und die Anwenderinnen im Netzwerk zu
unterstlitzen? Funktionierende Backups, wirksame
Antivirus-Losungen und Next Generation Firewalls
durfen in den meisten Netzwerken als bereits vor-
handene Mindeststandards angenommen werden.
Einige Gefahren fiir die Verfligbarkeit von IT-Syste-
men ruhren gar nicht von Hacker-Angriffen her, son-
dern wirken direkt auf die physische Sicherheit, so
z. B. Diebstahl, Beschadigung, Feuer, Wasser, Staub,
Temperatur und Luftfeuchtigkeit etc.

Zutritt und Umgebungsparameter iiberwachen
Nicht nur, wo noch lokale Serversysteme gegeben
sind, sondern auch dort, wo andere schiitzenswerte
Netzwerkkomponenten vorhanden sind, wie z. B.
zentrale Switches, Router und Backup-Ldsungen,
sollte dringend fiir die Uberwachung der Umge-
bungsparameter der betreffenden Raume gesorgt
werden.

Einen wichtigen Anfang stellen gegen unbefugten
Zutritt geschutzte Rdume und Netzwerkschranke
dar. Ein elektronisches Zugangskontrollsystem
stellt z. B. sicher, dass die Tlir6ffnung nur mit einer
elektronischen Autorisierung (RFID-Karte oder -An-
hanger, PIN-Eingabe etc.) erlaubt ist und die Zutritte
dokumentiert werden. Eine daran angeschlossene
intelligente Videoliberwachung liefert zusatzlich den
Bildnachweis, dass die verwendeten Zutrittsmedien
auch von den erwilinschten Personen verwendet
werden.

Peter Communication Systems stattet die Raume
und Schranke mit Systemen aus, die die Uberwa-
chung von Raumbedingungen wie Temperatur,
Luftfeuchtigkeit, Staubbelastung, Raumluft, Erschiit-
terung und weiterer Parameter erlauben. Diese

warnen bei Abweichungen von den definierten

Sollwerten z. B. per Anruf, SMS und/oder E-Mail. So
kénnen z. B. Brande vermieden werden, lange bevor
es zu Rauchentwicklung oder offenem Feuer kommt.

Dartliber hinaus gibt es noch weitere sinnvolle
Hardware- und Software-Losungen, die den Anwen-
derlnnen die ,Awareness” zwar nicht abnehmen,
aber zumindest einige erkennbare Angriffsmuster
aufdecken oder anderweitig helfen, die Sicherheit zu
verbessern. Glucklicherweise wird z. B. eine Zwei-
Faktor-Authentifizierung von vielen Anwendungen
inzwischen zwingend vorausgesetzt, aber es bleiben
noch offene Handlungsfelder.

Schwache Passworter und schlechtes Passwort-
Management als Risiko

Firmenrichtlinien, die die Verwendung starker Pass-
worter und deren regelmaRige Anderung verlan-
gen sowie die Mehrfachnutzung von Passwortern
verbieten, stellen nur einen frommen Wunsch dar,
wenn den Anwenderlnnen keine praktische Hilfe
geleistet wird, diese auch umzusetzen.

Um dieser Herausforderung zu begegnen, emp-
fiehlt Peter Communication Systems den Einsatz
einer Passwort- und Identitatsmanagementlosung.
Diese erlaubt es, eben nicht nur der IT-Abteilung(!),
Passworter sicher zu wahlen und zu verwahren
sowie leicht aufzufinden und zu verwenden. Ne-
benbei werden Anderungen und die Verwendung
der Passworter dokumentiert, sowie Urlaubs- und
Krankheitsvertretungen realisiert.

Die Planung und Einfiihrung einer solchen Lésung

Uber ein ganzes Unternehmen stellt zwar einmalig

einen gewissen Aufwand dar, dieser zahlt sich aber
langfristig durch die Verbesserung der Benutzerak-
zeptanz zur Verwendung sicherer Passworter aus.

Z! Das Zukunftsmagazin | Ausgabe 1/2022
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Schwerpunktthema: Cybersicherheit

Technische Verbesserungsmaoglichkeiten im Um-
gang mit E-Mails

In vielen Umgebungen werden die Mails unzurei-
chend gegen Mitlesen auf dem Ubertragungsweg
geschitzt und offensichtlich erkennbare Spam- und
Malware-Inhalte werden zu selten erkannt. Hier
besteht immer noch dringender Handlungsbedarf
bezliglich der sicheren Verwendung von E-Mails.

Dabei gibt es effiziente Losungen zur Erkennung
unerwlnschter Inhalte, die weit tiber die Funktionen
der von Haus aus in Mailanwendungen integrierten
Filter hinausgehen. Die Kombination verschiedener,
intelligenter Filter bietet ein weit hoheres Detek-
tions- und Schutzniveau, sodass potenziell gefahrli-
che Mails gar nicht erst in das Postfach der jeweili-
gen Nutzerlnnen zugestellt werden.

Z! Das Zukunftsmagazin | Ausgabe 1/2022
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Dies wird idealerweise kombiniert mit einer tatsach-
lich einfach zu bedienenden Verschliisselung von
Mails, die den gesamten Ubertragungsweg vom
Absender bis zum Empfanger zuverlassig vor
Mitlesen und Manipulation der Inhalte schitzt. |

Matthias Peter

Peter Communication Systems GmbH
BenzstralBe 2A

63741 Aschaffenburg

06021 3709-14

mpeter@peter-cs.de



Schwerpunktthema: Cybersicherheit

Business Continuity Management als Hands-on-

Ansatz

Die vergangenen zwolf Monate haben deutlich gezeigt, wie schnell unvorhergesehene
Ereignisse die Geschaftsprozesse eines Unternehmens erheblich stéren und ernsthafte
Schaden oder vernichtende Verluste verursachen konnen. Lockdowns der Wirtschaft,
Verpflichtung zum Homeoffice, Massenerkrankungen der Belegschaft, aber auch massi-
ve Angriffe auf die IT der Unternehmen in Form von Datenspionage oder Hackerangriffe

sind nur einige Beispiele.

Wer in solchen Fallen auf ein professionelles Krisen-
management bzw. ein ,Betriebliches Kontinuitatsma-
nagement” zugreifen kann, ist hier im Vorteil. , Be-
triebliches Kontinuitdtsmanagement’, auf Englisch
Business Continuity Management (BCM), hat das
Ziel, Schaden von Unternehmen zu minimieren und
bestmaogliche Vorkehrungen fiir den Fall gravieren-
der Stérungen zu treffen. Das BCM-System definiert
Plane, wie der regulare Betrieb nach storungsbeding-
ter Unterbrechung in kiirzest moglicher Zeit wieder
aufgenommen werden kann. So lassen sich Schaden
reduzieren und existenzielle Bedrohungen flir das
eigene und verbundene Unternehmen vermeiden.

BCM nach I1SO 22301

Die internationale ISO 22301 Norm hilft, die wichtigs-
ten Punkte fur ein Business Continuity Management
zu bertcksichtigen. Sie schafft das Verstandnis und
liefert den geeigneten Rahmen fir die Implemen-
tierung eines BCM-Systems in Unternehmen jeder
Branche und GroRBe. Wie alle anderen Anforderun-
gen an Managementsysteme fordert die ISO 22301
grundsatzliche Dinge wie Verfahren, die den systema-
tischen Betrieb organisationsindividuell festlegen.

Der Nachteil der Einfiihrung eines BCM-Systems
nach ISO 22301 ist die Komplexitat. Kernelemente
wie die Business Impact Analyse (BIA) und das Risiko
Assessment mussen zwingend umgesetzt werden.
Erst nach der theoretischen Analyse erfolgt die prakti-
sche Umsetzung im Rahmen von Business Continuity
Aktivitaten. Die meist flir BCM-Systeme nach ISO
22301 erforderlichen Werkzeuge und Berater stellen
zudem einen enormen Kostenfaktor dar, den so
mancher Mittelstandler scheut. Dadurch bleiben die
Beschéaftigung mit Risiken und die Einfiihrung eines
BCM leider oft komplett auf Strecke.

Der pragmatische Hands-on-Ansatz
Abgeschreckt vom Aufwand, ist gar nichts tun jedoch

die falsche Strategie. Denn ein BCM ist nahezu fir
jedes Unternehmen lGberlebenswichtig. Nichtern
betrachtet, handelt es sich beim BCM um technische,
organisatorische sowie personelle Mallnahmen im
Unternehmen, um nach einem Krisenfall die Fortfiih-
rung des Kerngeschaftes zu sichern.

Im Grunde muss auf Managementebene , lediglich”
festgelegt und niedergeschrieben werden, welche
Vorkommnisse eine Beeintrachtigung des Betriebs
darstellen und wie damit umgegangen werden muss.
Damit wird sichergestellt, dass im realen Fall wert-
volle Zeit gespart wird, weil die Planung in grof3en
Teilen schon erledigt ist. Diese Vorarbeiten konnen
ganz pragmatisch in einem einfachen Textdokument
festgehalten werden, das anschlie3end gesichert ab-
gelegt werden sollte. Fir die tiefergehende Planung,
Festlegung und Ausfiihrung der Business Continuity
Aktivitaten im Ernstfall gibt es IT-Systeme, die nur
einen Bruchteil der professionellen BCM-Tools kos-
ten. Idealerweise sollte solch ein System abgekoppelt
von der Unternehmens-IT — also z. B. webbasiert als
SaaS-Losung - arbeiten. Das ist deshalb so wichtig,
weil beispielsweise bei einem Cyberangriff zumeist
die gesamte eigene IT-Infrastruktur runtergefahren
wird. Als abgekoppelte IT-Lésung ist das BCM-
System autark und erledigt in der Krisensituation
zuverlassig seine Arbeit.

Wie Unternehmen mithilfe eines solchen pragmati-
schen BCM-Systems in der Krise entscheidungs- und
handlungsfahig bleiben, zeigen die folgenden sechs
Schritte. Diese verfolgen im Grundgedanken das
Konzept des PDCA-Zyklus nach Demming (Plan-Do-
Check-Act).

Schritt 1: Durchdachte Krisenplanung

Ganz am Anfang steht der Plan (Plan). Dabei arbeitet
man idealerweise mit verschiedensten Szenarien, die
eine Krisensituation hervorrufen konnen. Die Zahl
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der moglichen Szenarien kann dabei beliebig grof3
sein und sollte zumindest alle halbwegs realistischen
Krisensituationen abbilden. Hierzu zahlen eigentlich
immer IT-Pannen, Hackerangriffe, aber auch — wie im
vergangenen Jahr mehrfach vorgekommen — Mas-
senerkrankungen der Belegschaft, Umweltkatastro-
phen usw. Jedes Szenario erhalt nun eine genaue
Definition der eingebundenen Akteure sowie der not-
wendigen MalBnahmen im Rahmen von Reaktions-
und Wiederanlaufplanen. Genaue Handlungsanwei-
sungen legen fest, wer wann was wie zu tun hat.

Schritt 2: Die Krise feststellen

Kommt es zu einer Krisensituation, sollten die not-
wendigen MalRnahmen schnell griffbereit sein (Do).
Webbasierte Tools haben hier den Vorteil, dass die in
der Planung vorbereiteten Mal3nahmen jederzeit an
jedem Ort verfligbar sind. So werden die im Plan ge-
nannten Akteure mobilisiert und kénnen umgehend
ihre Arbeit aufnehmen, um sich mit notwendigen Ak-
tionen, der Ursachenanalyse und der Wiederherstel-
lung des Normalzustandes zu befassen. Dies kann

z. B. in einem definierten Krisenstab passieren oder
fiir kleinere Vorkommnisse auch in der Hand einzel-
ner Personen liegen. Damit moglichst schnell mit
der Bearbeitung begonnen werden kann, empfiehlt
es sich, die Mobilisierung der Akteure automatisiert
durchzufiihren, statt auf gedruckte Listen zu setzen,
da diese immer die Gefahr bergen, veraltet zu sein.

Schritt 3: Handlungsanweisungen ausfiihren

Die bereits vorbereiteten Handlungsanweisungen
helfen bei der Schritt-flir-Schritt-Abarbeitung des
Krisenprozesses: zum Beispiel Schritte zur Ursa-
chenanalyse, Verfassen einer Pressemeldung oder
Wiederanlaufplane fur den Betrieb. Die Beschreibung
der EinzelmalBnahmen hilft auch weniger erfahrenem
Personal, die anfallenden Tatigkeiten nacheinander
durchzufiihren und zu dokumentieren. So entsteht
bereits hier automatisch ein Uberblick, wer wann und
mit welchem Ergebnis MalBnahmen durchgefiihrt hat
und welche noch zu erledigen sind.

Schritt 4: Dokumentation und Informationsfluss
Neben der schnellen Reaktion und Losung des
Problems ist eine ltickenlose Dokumentation der
Erkenntnisse, MalRnahmen oder Hinweise besonders
wichtig — nicht nur aus rechtlichen Griinden, sondern
auch, um flir die Zukunft die Szenarien weiter zu
optimieren. Die Nachvollziehbarkeit und Auswertung
der MalRnahmen zur weiteren Verbesserung decken
damit den Punkt Check ab. Um diese notwendige
chronologische Dokumentation bereits wahrend der
Arbeit erledigen zu konnen, sind sogenannte Ein-
satztagebucher (ETB) hilfreiche Instrumente. Diese
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sollten so gestaltet sein, dass ein nachtragliches
Andern der Eintrdge nicht moglich ist. Neben der
handschriftlichen Methode eignen sich dazu Syste-
me, die Eintrage revisionssicher speichern. Digitale
Losungen bieten haufig den Vorteil, dass die Eintrage
allen Beteiligten direkt zur Verfligung gestellt werden
kdnnen und so den Informationsfluss in der Krise
signifikant verbessern.

Schritt 5: Nachbesetzung

Sollte die Krise langer anhalten, kann eine Ablésung
oder Erweiterung der aktuell Beteiligten erforderlich
werden. Die friihe Beschaftigung mit demThema
sorgt dafir, dass die Ablosung rechtzeitig eintrifft
und der aktuelle Kenntnisstand geordnet Gibergeben
werden kann. Vordefinierte Gruppen oder Schichten
kénnen helfen, diesen Prozess zu vereinfachen.

Schritt 6: Aus dem Vorfall lernen

Wenn die Krisensituation im Griff ist und die Orga-
nisation wieder ihren Normalzustand erreicht hat,
erfolgt die Nachbereitung, Analyse und ggf. Optimie-
rung. Im PDCA-Zyklus wird die letzte Phase (Act) zur
Reflexion genutzt. Sollten Optimierungspotenziale
erkannt worden sein, wird das entsprechende Sze-
nario beispielsweise bei den Akteuren oder Hand-
lungsempfehlungen geandert oder erganzt. An dieser
Stelle helfen alle wahrend der Krise angefertigten
Aufzeichnungen.

“Vor der Lage sein!”

Vor allem bei den Blaulichtorganisationen gibt es
den Ausdruck “Vor der Lage sein” Gemeint ist, durch
geniigend Vorbereitung und Ubung dem Geschehen
immer einen Schritt voraus zu sein. Nur dann sind
Unternehmen in der Lage zu agieren, anstatt zu re-



agieren. Genau das kann mit dem Hands-on-Ansatz
erreicht werden, der sich bei konsequenter Anwen-
dung schnell zu einem sinnvollen MaRnahmenkata-
log entwickelt, der in der Praxis direkt angewendet
werden kann.

Die webbasierte Plattform fur Alarm- und Krisenma-
nagement GroupAlarm unterstutzt effektiv dabei, Kri-
sensituationen schnell und pragmatisch in den Griff
zu bekommen. Das fangt bei der Planung an und
hort mit der Dokumentation auf. Damit werden im
Ereignisfall finanzielle Folgen reduziert und negative
Auswirkungen auf die Reputation gemindert, denn
eine Krise ist meist kostenintensiver als die Gegen-
maBnahmen. [l

Schwerpunktthema: Cybersicherheit

Ansprechpartner

Cyber-, Informations- & IT-Sicherheit — alles das

Gleiche?

Zumindest das Ziel teilen sich die MaRnahmen, die den drei Begriffen zuzuordnen sind,
in jedem Fall: Immer geht es darum Unternehmenswerte, Daten, Systeme und Ge-
schaftsprozesse zu schiitzen und sicherzustellen, dass der (IT-)Betrieb weiterlauft.

Ob Produktion, Marketing, Vertrieb, Buchhaltung
oder Personalwesen — heutzutage ist jede Abteilung
IT-gestutzt oder von IT abhangig. Bei dem Mal3 an
Digitalisierung und dieser starken Abhangigkeit
von |IT-Systemen erlbrigt sich die Frage, ob es
MaBnahmen zur Absicherung braucht. Die Frage ist
viel mehr: Wie viele und welche MalRnahmen sind
notwendig?

Und diese Frage ist nicht ganz trivial zu beantwor-
ten, mehr geht namlich immer. Sie kdnnen eine
Firewall anschaffen oder ein Cluster bestehend aus
mehreren. Sie kdnnen aber auch dieses Cluster
noch redundant absichern und an einem zweiten
Standort ein zweites Cluster aufstellen. Doch wieviel
ist sinnvoll? Die wenigsten Unternehmen, gerade
im (kleinen) Mittelstand haben unbegrenzte Bud-
gets und es macht auch keinen Sinn zum Schutz
von 10.000 Euro Bargeld einenTresor zu kaufen der
50.000 Euro kostet.

Cybersicherheit darf kein Selbstzweck sein!
MafRnahmen mussen zum Schutzbedarf des Unter-
nehmens passen. Wichtig ist hierbei den Kontext
der eigenen Organisation zu betrachten, darauf zu

achten, wie grol3 das Risiko flir gewisse Gefahrdun-
gen anhand der Eintrittswahrscheinlichkeit und po-
tenziellen Schadenshohe tatsachlich ist und welche
MaRnahmen sinnvoll umgesetzt werden kénnen.
Auch ein gesundes Mal3 an Pragmatismus schadet
hierbei nicht.

Sinnvollerweise beginnt man diesen Prozess aus
der Vogelperspektive, statt mit der Umsetzung ein-
zelner, gut gemeinter MalRnahmen. Es ist sicherlich
nicht falsch, eine Firewall anzuschaffen, ein Antivi-
rus-System zu betreiben und Unternehmensdaten
mit einer Backup-Software zu sichern —im Gegen-
teil, es gibt vermutlich kein Unternehmen, dass
sich um diese Dinge nicht gekimmert haben sollte.
Gesteuerte Cybersicherheit beginnt allerdings an
anderer Stelle.

Cybersicherheit ist Chefsache!

Vor allem sollte Cybersicherheit nicht rein aus

der IT-Abteilung gesteuert werden. Die Unterneh-
mensleitung muss den Grundstein fiir ein Manage-
mentsystem legen, welches mit Prozessen, Doku-
mentationen und Richtlinien dafiir sorgt, dass der
Schutzbedarf des Unternehmens festgestellt und
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daraus resultierend sinnvolle MalBnahmen getrof-
fen werden. Dabei ist wichtig zu beachten, ob es
Anforderungen aus gesetzlichen, regulatorischen
oder vertraglichen Bereichen zu erfiillen gibt. Dies
zu bericksichtigen und auf die Unternehmens-IT
zu Ubersetzen, stellt den ersten Schritt zu einem
Informationssicherheitsmanagementsystem (oder
kurz ISMS) dar.

Viele Unternehmen kennen Managementsysteme
vor allem aus dem Bereich QM und sind nicht selten
sogar nach ISO 9001 zertifiziert. Im Bereich der In-
formationssicherheit gibt es ebenfalls Standards, an
denen man den Aufbau des eigenen ISMS orientie-
ren (oder es auf dieser Basis zertifizieren) kann: ISO
27001, BSI IT-Grundschutz oder TISAX sind einige,
die immer haufiger auch im Mittelstand Erwadhnung
finden. Inzwischen werden viele Unternehmen so-
gar von Kunden, Partnern oder Zulieferern aufgefor-
dert, ihr ISMS zertifizieren zu lassen.

Diese Entwicklung bestatigt die Prognose von Gart-
ner, dass im Jahr 2025 Cybersicherheit eine, wenn
nicht die tragende Rolle bei der Risikobewertung fur
Kreditvergaben und Auftragsvergabe sein wird.

Eine Kernaufgabe eines ISMS ist es, die notwen-
digen technischen MalBnahmen fiir das Unterneh-
men zu bestimmen. Wie viele Firewalls tatsachlich
bendtigt werden und wie diese konfiguriert werden
mussen oder wie oft Daten wohin gesichert werden
und ob diese verschliisselt werden miissen, sind
Fragen, die bei der Durchfliihrung der einzufiihren-
den Prozesse beantwortet werden und sicherstellen,

Alcon

Ganz klar sehen.
Meine berufliche Zukunft.

Die CIBA VISION GmbH als Teil des Alcon Konzerns

ist ein flhrender Anbieter fur Kontaktlinsen und
Kontaktlinsenpflegemittel mit Sitz in GrolRwallstadt
bei Aschaffenburg. Das Unternehmen produziert

mit innovativen Hightech-Anlagen jahrlich mehrere
hundert Millionen Ein-Tages-Kontaktlinsen der
DAILIES™ und PRECISIONT™ Familie sowie TOTAL30®
und die farbigen Ein-Tages-Kontaktlinsen FreshLook™
ONE-DAY.

Unsere aktuellen Stellenangebote finden Sie
auf unserer Homepage www.de.alcon.com

dass das Mal3 an Cybersicherheit am Ende auch
wirklich zum Unternehmen passt.

Nicht jedes ISMS muss zertifiziert werden!

Wenn es im Unternehmen keine Anforderung einer
Zertifizierung gibt, wird zwar mdéglicherweise kein
ISMS nach ISO 27001 benétigt. Dennoch sollte in
jedem Fall sichergestellt werden, dass Sicherheits-
mafnahmen an den Schutzbedarf der Unterneh-
menswerte angepasst sind.

Gerade in kleinen Unternehmen reicht es dann
haufig aus, Richtlinien zu erstellen, regelmaRig
Uberpriifungen der IT-Sicherheit durchfiihren zu
lassen (bspw. durch Audits oder Penetrationstests),
Notfallplane zu erstellen sowie fiir die Sensibilisie-
rung der Mitarbeiterlnnen zu sorgen — beispiels-
weise durch Schulungen, e-Learning oder Phishing-
Simulationen. W

Frank Fengel

Protektis GmbH
Benzstralle 2a

63741 Aschaffenburg
06021 6262 15-0
frank.fengel @ protektis.de
www.protektis.de
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Z! DAS ZUKUNFTSMAGAZIN IM INTERVIEW MIT REINALD KEMPF

Reinald Kempf, Geschaftsfiihrer der
echoway GmbH

Die Zahlen vom BSI sind eindeutig. Cyber Crime Aktivitaten nehmen standig zu, die
Bedrohungslage ist eine grof3e Herausforderung fiir Unternehmen jeder Grof3e und
Branche. Reinald Kempf ist seit vielen Jahren als Experte fir Informationssicherheit
Ansprechpartner fiir Unternehmen in der Region. Im Gesprach mit Z! Das Zukunftsma-
gazin erklart er, was sich in den letzten Jahren verandert hat und worauf IT-Administra-

toren achten sollten.

Z! In der aktuellen Ausgabe des Zukunftsmagazins
ist der Schwerpunkt IT-Sicherheit. Das ist doch
nichts Neues, oder?

Nattrlich war das schon immer in den Unterneh-
men ein wichtiger Punkt, sich um die Sicherheit
der Daten und IT-Systeme zu kiimmern. Doch die
Rahmenbedingungen waren friiher ganz andere,
weswegen dasThema schon sehr heil3 ist. Denken
Sie an die jlingsten Medienberichte mit lahmgeleg-
ten Servern, erpressten Geldern und manipulierten
Prozessen.

Z! Was hat sich also konkret an der Ausganglage in
den letzten Jahren verandert?

Mehr als 25 Jahre gab es eine klassische Referenz-
infrastruktur mit definierten Perimetern in der
IT-Sicherheit. Diese war gekennzeichnet von einem
zentralen Ausgang in das Internet, geschutzt durch
Firewall, DMZ inkl. Proxies, Serverdiensten, Portalen
usw. Die Anbindung von Aul3enstellen erfolgte

via VPN ohne lokalen Zugang zum Internet. Es gab
nur wenige mobile Mitarbeiterlnnen, meist reduziert

auf Vertrieb, Servicetechnik, Flihrungsebene. In

der Regel gab es keine Cloud, bestenfalls Outsour-
cing oder Rechenzentrumsbetrieb z. B. von SAP

im externen Rechenzentrum. Daher war auch eine
Absicherung der Produktion nicht nétig. Office-IT
und Operational-IT (OT) waren vielfach getrennt. Oft
gab es nur eine Multifaktor- bzw. Einmalkennwort-
Authentisierung flir Administratoren, handverlesene
Mitarbeiterlnnen bzw. Fliihrungsebene oder flachen-
deckende, statische, schlechte Kennworter.

Z! Und was ist jetzt anders?

Schauen Sie sich die Aufzahlung von oben nochmal
genau an. Was davon gilt heute noch fiir moderne
IT-Architekturen? Die letzten Jahre und vor allem
die Pandemie haben zu massiven Veranderung der
Arbeitsweisen geflihrt. Da ist einiges in der IT in
Bewegung, doch leider haben viele im Bereich der
IT-Sicherheit der Dynamik nicht folgen kénnen oder
die neue Bedrohungslage nicht erkannt.
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Z! Welche Rolle spielt aus lhrer Sicht der Wechsel
»in die Cloud”“?

Der seit Jahren wachsende Cloud-Trend ist ein
Treiber fur einen radikalen Paradigmenwechsel
auch fir die IT-Sicherheit. Friher wurden einzelne
Anwendungen (SAP, MRP, ERP, Datenbanken usw.)
in ,privaten” Rechenzentren von Dienstleistern be-
trieben. Heute werden bei vielen Unternehmen mit
einer ,Cloud-First”-Strategie so schnell und viel wie
moglich alle Arten von Servern (laaS), Plattformen
(PaaS) oder Diensten und Anwendungen (SaaS)
aulBer Haus in die Public Cloud migriert. Allen voran
Microsoft Azure und 0365 oder AWS.

Neben datenschutzrechtlichen Herausforderungen
(z. B. USA ,Cloud Act” vs. DSGVO) wird nun der
eingangs beschriebene Architekturansatz massiv
verandert. Unverschliisselte (extern disponierte)
Inhalte und WAN-Verbindungen (z. B. MPLS) sind
hier zudem oft anzutreffen. Der Perimeter ist im
Gegensatz zum friiheren zentralistischen Ansatz ,,On
Premises” plotzlich tberall: Cloud, mobile Endgera-
te und Mobilitat inkl. Privatnutzung, Offnung der OT
in der Produktion durch Industrie 4.0 und anderer
Trends, Datenzugriff von Uberall auf wichtige IT-
Bereiche rund um die Uhr.

Z! Und dann kam mit Corona auch noch Home
Office im groRen Stil.

Ja, genau. Anfangs, ab Méarz 2020 ging es erst mal
darum, die Belegschaft tiberhaupt irgendwie zu
Hause ,arbeitsfahig” zu bekommen. Verstandlich.
Fatalerweise wurde das Sicherheitskonzept reziprok
zur sich entwickelnden Bedrohungslage auf Dauer
aufgeweicht oder im Klartext ,, die Augen zuge-
driickt” und gehofft, dass nichts passiert. Typische
Probleme waren und sind: Mangelnde Bandbreite
des zentralen Zugangs ins Internet (inkl. Firewall,
DMZ usw.), durch den sich nun manchmal statt 10
% wie friher, 90 % der Belegschaft via VPN erst

mal eingewahlt und dann entweder auf Unterneh-
mensressourcen zugegriffen hat oder via besagter
FW/DMZ/Proxy Infrastruktur ins Internet ging. Dazu
kommt der Mangel an Hardware-Geraten wie PCs,
Laptop etc. So wurden ja teilweise vollig unkon-
trollierte Privatrechner fur den Zugriff auf Unterneh-
mensressourcen verwendet!

Z! Was sind die Konsequenzen?

Die Unternehmen sind leicht verwundbar. Die
Endpoint-PCs und Netze sind oft (auch heute noch)
vollig unzureichend oder gar nicht geschiitzt. Eine
Ransomware kann so bei der nachsten Einwahl
per VPN zum Einfallstor werden und einen Fla-
chenbrand ausldsen. Die ITTAdministratoren haben

Z! Das Zukunftsmagazin | Ausgabe 1/2022

oftmals nur mangelhaften Uberblick liber das, was
auf ihren Servern geschieht, da sie keine geeignete
Sicherheitssoftware, beispielsweise SIEM, NDR,
EDR, XDR etc. nutzen und kénnen bei Problemen
nicht rechtzeitig eingreifen.

Leider haben wir das in der Praxis alles vielfach
sehen missen und Unternehmen mit 2000 Mitar-
beiter waren zwei Wochen komplett ohne IT inkl.
(VolP)-Telefonie. Da funktionierten bestenfalls noch
das Handy und das Fax-Gerat!

Z! Was sagen Sie zu Leuten, die meinen: ,Wir haben
doch Firewalls und tuberall einen Virenscanner
installiert”?

Einfache Antwort: Das reicht nicht! Mit Ransom-
ware wie Locky wurde im Februar 2016 ein neues
Zeitalter einberufen. Nein, Malware dieser Art war
nichts Neues. Eindrucksvoll hat Stuxnet 2010 der
Welt schon demonstriert, wie man in diesem Fall die
Anreicherungsanlagen im Iran mit neuen ,,Cyber-
waffen” kontrolliert bzw. destruiert. Neu mit Locky
ist nur die Tatsache, dass nun neben Wirtschafts-
spionage und staatlich motivierten Cyberangriffen
das kommerzielle Zeitalter von Malware eingelautet
wurde. Ein Milliardengeschéaft mit Ransomware

und erpressten Geldern. DerTrend wird erheblich
zunehmen, denn im Gegensatz zu , klassischem”
Terrain wie Drogenhandel, Prostitution etc. ist man
aufgrund der physischen ,Absenz” im Ausland im
Prinzip geschutzt vor Strafverfolgung.

Z! Politische Krisen bringen immer auch Cyber-Kri-
minelle auf den Plan. In Pandemiezeiten wurde von
~umgeleiteten” Fordermitteln berichtet. Was hort
man zum Ukraine-Konflikt?

Der aktuelle Ukraine-Konflikt feuert nun die bereits
hinreichend bekannte, regierungsmotivierte und
-gestltzte Hacking-Aktivitat massiv an. Parallel
wird sich die kriminelle Schattenwelt, zu der auch
malgeblich russische Banden gehoren, auf die
neue Situation stlrzen. Z. B. durch gehackte imper-
sonifizierte Accounts oder Postfacher von Mitarbei-
tenden, Partnern, Kunden, Zulieferern deutscher
Unternehmen. Hier scheitern dann oftmals jegliche
~Awareness-Malinahmen” flir die Mitarbeiter, wenn
aus bisher vertrauenswiirdigen Kommunikations-
beziehungen bzw. Quellen nun ,bése” Dateian-
hange, Links oder Phishing-Mails (und Anrufe) im
Tagesgeschaft einflieBen. Auch in der Personalabtei-
lung scheitert die Vorgabe , bitte nur Anhange von
E-Mails von bekannten/vertrauenswiirdigen Absen-
derlnnen annehmen!” Bewerberlnnen sind in der
Regel immer unbekannt!



Zeitlicher Verlauf Schwachstellen — Fix - Exploit
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Zeit

Z! Wo liegt der Ursprung fiir mobile Malicious
Code?

Vorlaufer von Locky, Emotet & Co. gibt es grund-
satzlich schon seit 25 Jahren, seit es Java und Active
X auf Webseiten gibt. In den 1990er Jahren hat man
erkannt, dass man durch Webdienste via Browser
auch auf lokale Ressourcen auf dem PC (Registry,
Dateisystem, Prozesse usw.) liber z. B. eine Websei-
te/ein Portal zugreifen kann. Der Wegbereiter aller
heutigen Web-Applikationen.

Z! Man hoért oft von Sicherheitsliicken und dass
diese geschlossen werden miissen.

Patchen, sprich, das Schlie3en von Sicherheitsli-
cken, ist natlrlich wichtig. Aber was nutzt ein Patch,
wenn die Schwachstelle schon Monate (siehe Ab-
bildung) vorher im Darknet ausgenutzt wird, bevor
diese das erste Mal von einem ,ethical Hacker”
oder Anwender z. B. an Microsoft, Adobe oder Apple
reportet wird. Selbst dann muss es erst noch einen
Patch geben und dieser muss dann noch ausgerollt
und installiert sein. Das Einfallstor besteht dann
Uber einen sehr langen Zeitraum, in welchem die
besagten , alten” Technologien absolut blind sind
und keine Abwehr bieten. Es ist eben ,, unbekannte”
Malware. Log4j war hier Ende 2021 ein lehrhaftes,
eindrlickliches Beispiel. Viele Systeme dtirften heute
noch anfallig sein.

tb=AX

t;= A X+ <90 Tage
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Z! Welche Technologien zur Abwehr sollte jeder IT-
Administrator aus lhrer Sicht kennen?

Aus meiner Erfahrung gibt es da tatsachlich Nach-
holbedarf und Wissensliicken. Generell kann man
dieTechnologien zur Malwarebekampfung grob in
zwei Klassen einteilen: Einmal die Abwehr bekann-
ter Malware: klassische ,Threat Prevention” Anti-
Spam, Antivirus, Intrusion Prevention usw. Die Tech-
nologie leistete etwa drei Jahrzehnte gute Dienste,
ist aber heute bestenfalls noch fiir die schnelle
Vorerkennung/Filterung hilfreich. Wichtiger sind also
dieTechnologien zur Abwehr unbekannter Malware
(Zero Day, Zero Second). Dazu zahlen NDR, EDR,
Sandboxing, CPU Level Inspection, Link Analyse
und Prefetch, Content Disarm & Reconstruction bzw.
Passivieren von Dokumenten. Damit werden aus

z. B. aktiven E-Mail-Attachments wie PDF, XLS, DOC
mit Macros bei der Erstzustellung passive Versionen
ohne jegliches Gefahrdungspotenzial. Nattrlich
kann erganzend auch der Einsatz von Kinstlicher
Intelligenz helfen. Diese Dienste miisste man nun an
allen oben genannten Perimetern vorschalten. Die
Realitat ist leider oft, dass bestenfalls der lokale Vi-
renscanner noch den einzigen bzw. letzten Rettungs-
anker darstellt.

>
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Z! Das Zukunftsmagazin im Interview mit Reinald Kempf

Z! Der IT-Administrator steht vor einer Vielzahl an
Produkten und Anbietern. Wie kann er sich informie-
ren?

Das ist in derTat eine Herausforderung. Tatsachlich
haben fast alle Anbieter solcher Sicherheitslosun-
gen unterschiedliche Implementierungsformen
und Pakete zu unterschiedlichen Kosten. Es ist aber
nicht bekannt, warum diese mehr kosten und was
sie dann genau mehr leisten, eben z. B. den es-
senziellen Schutz vor unbekannter Malware. Da ist
der Markt mit vielen Schlagworten untbersichtlich,
aber vor allem das Know-how auch in erfahrenen
IT-Teams nicht tiefgreifend genug.

Wir bei Echoway schauen uns die Systeme unse-

rer Kunden an und risten bei Bedarf nach: an der
Firewall On Premises, in der Cloud (laaS, SaaS, Con-
tainer ...), auf den Endpoints, in der Mailkette, auf
Servern, im Netzwerk ...

Dass dies ein lohnender Aufwand ist, zeigt z. B. die
MITRE-ATT&CK Evaluation, die auf absolut neut-
ralem Boden Virenscanner (oder besser Endpoint-
Sicherheitsprodukte) auf ,Herz und Nieren” — offen
und transparent dokumentiert und gegen bekannte
Herangehensweise auf Abwehrfahigkeiten unbe-
kannter Malware pruft. !

Z! Nochmal im Klartext, was kann man tun fiir die
eigene IT-Sicherheit?

Die wichtigsten Punkte sehe ich hier in der praventi-
ven Abwehr von unbekannter Malware an allen Peri-
metern: On Premises, Cloud, Home Office, Produk-
tion, Lokationen... Weiterhin die Uberwachung des
Netzwerkes bzw. Datenverkehrs, Echtzeitforensik,
Incidence Response sowie die Konsolidierung von
Lésungen, um moglichst viel Daten fiir intelligente
(Al basierte, oder auch menschliche) Forensikanaly-
sen und daraus abgeleitet Abwehraktivitaten in ei-
nem Guss zu haben. Auf die IT-Sicherheit zahlen sich
weiterhin eine starke Authentisierung, Verschliisse-
lungstechnologien und die Bewusstseinsschulung
der Mitarbeitenden aus.

1 Uber die MITRE-ATT&CK EVALUATION k&nnen Sie sich unter
den folgenden Links informieren: https://attack.mitre.org/matrices/
enterprise/ und https://attackevals.mitre-engenuity.org/enterprise/
participants/?adversaries=carbanak_fin7
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Z! Nun passieren ja die Sachen immer bei den ,,An-
deren” und im eigenen Haus gibt es diese Probleme
nicht.

Guter Punkt. Aber seien Sie sich nicht zu sicher. Da
lauft mehr im Verborgenen als man denkt. Es sind
nicht nur die vielen sichtbaren Ransomsoftware-
Angriffe relevant, bei denen Lésegeld von Unter-
nehmen und Organisationen gefordert werden. Der
Spionage- oder Betrugstrojaner unternimmt alles,
um so lange wie moglich (siehe Beispiel Stuxnet)
oder flr immer unentdeckt zu bleiben.

Z! Wie kann man herausfinden, wie hoch die Bedro-
hungslage ist?

Wir analysieren das gerne mit z. B. einem Zero Day
Malware Audit, oft zunachst in der Mailkette, und
zeigen die ,,Funde” mit geeigneter Technologie,

die vor dem Eingang z. B. des Exchange Servers
ankommen. Die Ausgangslage ist ja die Annahme,
dass durch Firewall, Threat Prevention, Proxy, E-Mail
Gateway, Antispam, IPS usw. kein ,bdser” Anhang,
Link etc. noch ankommt. Doch siehe da:

Keiner unserer (sehr sehr vielen) Audits hat in der
Testphase von vier Wochen ein Ende gefunden,
ohne einen gefahrlichen, unbekannten Schéadling zu
finden und bei eingeschaltetem Prevention Modus
zu eliminieren! Der Aufwand fir ein solches Testat
ist i.d.R. sehr Giberschaubar und kein Hinderungs-
grund. Das Problem betrifft alle Branchen, alle
UnternehmensgrofRen, sprich jeden!

Vielen Dank, Herr Kempf fiir die interessanten Aus-
fithrungen und weiterhin viel Erfolg beim Kampf fir
mehr IT-Sicherheit.

Das Interview flihrte Katja Leimeister, approdos
consulting.

Ansprechpartner
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NEUIGKEITEN AUS DER REGION

Transformationssprechtag fir Unternehmen am

Bayerischen Untermain

Transformationsprozesse bedingt durch individualisierte Kundenanforderungen, Digita-
lisierung, gestiegene Anspriiche an unternehmerische Flexibilitat sowie der gesellschaft-
liche Wunsch nach einer klimavertraglichen Wirtschaft stellen zunehmend Herausforde-
rungen aber auch Chancen fiir alle Wirtschaftsbranchen dar.

Die wirtschaftliche Transformation betrifft dabei alle
Bereiche eines Unternehmens: Geschaftsmodelle
und Geschaftsprozesse, Produkte und Dienstleis-
tungen, Maschinen und Anlagen und nicht zuletzt
die Belegschaft. Zur Bewaltigung der damit ver-
bundenen Herausforderungen bietet die ZENTEC
GmbH Online-Orientierungsgesprache mit den
Transformationslotsen und Innovationsexperten der
Bayern Innovativ GmbH an. Die Berater von Bayern
Innovativ stehen sowohl kleinen und mittleren als
auch grof3en Unternehmen mit kostenfreien Inno-
vationsimpulsen und -dienstleistungen zur Seite.
In einem ersten vertraulichen 30-minttigen Online-
Orientierungsgesprach werden zunachst folgende
Fragen geklart:
e Welche Unterstiitzungsangebote helfen Ihnen?
e Welche Kernkompetenzen bringen Sie in den
Transformationsprozess ein?
e Welche Wiinsche haben Sie an die bayerische
Wirtschaftspolitik?

Auf Basis dieses Gesprachs erhalten Unternehmen
ein auf das jeweiligeThema zugeschnittenes Ange-
bot an kostenfreien Unterstlitzungsangeboten.
Der nachste Transformationssprechtag findet am
13.04.2022 und am 14.04.2022 statt. Zur Terminver-
einbarung steht Herr Marco Stibe telefonisch oder
per E-Mail zur Verfigung.

Marco Stibe

ZENTEC GmbH

Kompetenznetze Bayerischer Untermain
Industriering 7

63868 GroRwallstadt

06022 26-1117

stibe @zentec.de

www.zentec.de
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Neuigkeiten aus der Region

Mentor und Sparringspartner: ASC unterstutzt

Start-up-Inkubator

ASCTechnologies AG wird Partner des Digitalen Griinderzentrums (DGZ) in Aschaffen-
burg. Als einer der weltweit fiihrenden Anbieter von Software- und Cloud-Losungen im
Bereich Omni-Channel Recording, Quality Management und Analytics spielen fiir die
ASCTechnologies AG seit der Unternehmensgriindung vor Giber 50 Jahren die Themen
Zukunftsausrichtung und neue Technologien eine zentrale Rolle. Die nun geschlosse-
ne Partnerschaft mit dem lokalen Start-up-Inkubator ,Digitales Griinderzentrum Alte
Schlosserei” ist daher ein logischer Schritt, junge Griinderinnen und Griinder bei ihrem
Start in die Selbststandigkeit zu unterstiitzen.

ASC fordert als Sparringspartner und Mentor
Tech-Start-ups und bringt geschaftliche und tech-
nologische Expertise aus dem Cloud- und Soft-
ware-Business ein. Das Digitale Griinderzentrum
+Alte Schlosserei” am Standort Aschaffenburg
unterstlitzt, berat und vernetzt seit nun vier Jahren
Start-ups mit hoher Innovationskraft innerhalb der
Region. Damit sollen Potenziale aus dem lokalen
Umbkreis gefordert und genutzt werden, um den
digitalen Strukturwandel zu meistern. Dank einer
Férderung des Freistaats Bayern und der Unter-
stitzung von uber 20 Partnerunternehmen aus der
regionalen Wirtschaft, sowie durch die Stadt Aschaf-
fenburg und den Landkreisen Aschaffenburg und
Miltenberg, konnen Griinderinnen und Grinder in
der oft schwierigen Anfangsphase eines Start-ups
umfassend unterstiitzt werden. Damit werden nicht
nur digitale Kompetenzen, sondern auch neue Ar-
beitsplatze mit Zukunftsaussichten geschaffen.

Das Fundament fiir die Zukunft

Kunstliche Intelligenz (Kl) ist ein grundlegender
Bestandteil heutiger und kiinftiger Losungen — nicht
nur bei ASC. Das Ziel ist, effiziente selbstlernende
Systeme zu entwickeln, die zur immer schnelle-

ren und produktiveren Umsetzung von Projekten
fihren. ,Wir mochten jungen Griinderlnnen und
Unternehmen aktiv die Chance bieten, von unserem
praktischen KI-Wissen zu profitieren. Aber nicht nur
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das: Mit unserer Mitgliedschaft unterstiitzen wir lo-
kale Talente als Mentoren, bei der Umsetzung ihrer
neuen, digitalen und innovativen Ideen’ so Ann-
Kathrin Muller, Mitglied des Aufsichtsrats bei ASC
Technologies AG.

Wir freuen uns Uber die Partnerschaft mit der ASC
Technologies AG. Die Geschéftsbereiche des Unter-
nehmens passen hervorragend zu unseren Start-
ups. Durch die nun gestartete Zusammenarbeit
haben Griinderinnen und Griinder im Mainviereck
noch bessere Chancen aus ihrer Idee ein erfolg-
reiches Unternehmen zu entwickeln,” sagt Florian
Zaschka, aktueller Interimsleiter des Digitalen Griin-
derzentrums , Alte Schlosserei” in Aschaffenburg. [ |

Ansprechpartnerin
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Der neue UV-Luftreiniger Soluva Air F ist gleichzeitig
leicht, leise und leistungsstark

Ein Einsatzteam in der Leitwarte, eine Besprechung vor Ort, Prasenzunterricht in der
Schule mit einem Luftreiniger, den man bei seiner Arbeit fast nicht bemerkt? Genau
dafiir hat Heraeus Noblelight Soluva Air F entwickelt. Diese Luftreiniger mit UV-Licht
sind eine Weiterentwicklung der bewahrten Soluva Gerate von Heraeus Noblelight.
Durch den Einsatz neuer Materialien und einer intelligenten Luftfiihrung sind die neuen
Einheiten sehr leicht und kompakt, bieten eine grof3e Leistungsstarke und sind dabei
trotzdem sehr leise.

Heraeus Noblelight bietet Soluva® Air F, einen neu
entwickelten Luftreiniger mit UV-Licht ab Februar
an. Er wurde vorher intensiv getestet und eignet
sich besonders flir Einsatzzentralen und Leitstellen —
und dartber hinaus in Kindergarten und Schulen, in
Cafés und Restaurants, Wartezimmern von Arztpra-
xen, in Seniorenheimen, Bliros oder im Einzelhan-
del.

UV-Desinfektion wirkt sicher gegen Viren und deren
Mutanten

Die UV-Desinfektion wirkt Gber eine Inaktivierung
der Erbinformation, das funktioniert bei den ur-

! springlichen Viren ebenso wie bei neu auftauchen-
Soluva Air F Luftreiniger mit UV-Licht arbeiten leise und dennoch den Mutationen. UV-Desinfektion zerstort ebenso

leistungsstark Grippeviren, Erkaltungsviren, andere gefahrliche
Keime. Durch die spezielle Wirkweise der UV-Desin-

Die UV-Licht Experten bei Heraeus Noblelight fektion konnen diese Viren auch keine Resistenzen

haben Feedback von Kunden, Erfahrungen aus den entwickeln.

eigenenTestzentren und Studienergebnisse als

Grundlage fur eine Weiterentwicklung genommen, Weitere Informationen zur Luftreinigung mit UV-

das Soluva® Air . Dieser UV-Luftreiniger ist fur Licht finden Sie unter www.Soluva.com

den Dauerbetrieb konstruiert und au3ergewo6hnlich
leise, so dass er im taglichen Betrieb kaum wahr-
genommen wird. Im Gegensatz zu vergleichbaren
Luftreinigungsgeraten arbeitet Soluva Air F vollstan-
dig chemiefrei, funktioniert ohne Ozon oder andere

Beiprodukte und wird filterfrei betrieben, so dass Dr. Marie-Luise Bopp

keine teuren regelmalligen Filterwechsel anfallen. Heraeus Noblelight GmbH
Das Soluva® Air F reinigt die Raumluft mit Hilfe von Reinhard-Heraeus-Ring 7
UVC-Licht zuverlassig und nahezu gerauschlos von 63801 Kleinostheim

Viren, Bakterien und anderen Krankheitserregern. 06181 35-8547

Mit seinem hohen Luftdurchsatz sorgt es fiir einen marie-luise.bopp@heraeus.com
schnellen und sicheren Schutz — bei einer geprtiften www.heraeus.com

Virenreduktion von 99,99 %.

Das mobile und leichte Gerat ist in alle Richtungen
drehbar und lasst sich einfach an der Wand anbrin-
gen oder mit einem mobilen Stander Gberall im
Raum aufstellen.

Z! Das Zukunftsmagazin | Ausgabe 1/2022
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Weiterbildung zum Betrieblichen Pflegelotsen/zur
Betrieblichen Pflegelotsin findet auch 2022 wieder

statt

Im Juni 2022 startet zum wiederholten Mal die
Seminarreihe zum ,Betrieblichen Pflegelotsen” bzw.
zur , Betrieblichen Pflegelotsin® Das Fortbildungs-
angebot richtet sich an Personalverantwortliche,
Betriebsrate oder andere interessierte Beschaftigte
im Unternehmen, die als Ansprechpartnerinnen fiir
dasThema Vereinbarkeit von Beruf und Pflege zur
Verfligung stehen wollen. Gerade bei — hdufig uner-
wartet — auftretenden Pflegefallen ist eine schnelle
und konkrete Unterstlitzung wichtig. Beschaftigte,
die von einem Pflegefall betroffen sind, miissen
sich innerhalb kirzester Zeit neuen und belastenden
Herausforderungen stellen — u.a. rechtliche und ge-
setzliche Rahmenbedingungen sowie Angebote und
Anlaufstellen vor Ort.

DieTeilnehmerlnnen erhalten in vier Vormittags-
modulen Einblicke in die rechtlichen Rahmenbe-
dingungen, lernen die Hilfsangebote fiir die hdus-
liche Pflege kennen, erfahren welche besonderen
Belastungssituationen in der Pflege zu bewaltigen
sind und erhalten Informationen zu Angeboten und
Anlaufstellen in der Region.

Betriebliche Pflegelotsinnen sind Anlauf- und Bera-
tungsstelle fiir Beschaftigte, die akut von einem Pfle-

gefall betroffen sind und sich in klirzester Zeit der
neuen Herausforderung stellen missen. Sie sind ein
Beitrag des Arbeitgebers zur Familienfreundlichkeit.
Anbieter der Fortbildung ist die Regionalmanage-
ment-INITIATIVE BAYERISCHER UNTERMAIN in
Kooperation mit Pradikat Mensch.

Die nachste Ausbildungsrunde am Bayerischen Un-
termain startet am 22. Juni 2022 in der ZENTEC. Bei
Interesse wenden Sie sich an Katarina Martino. [l

Ansprechpartnerin

Unternehmenstransformation: C+ITEC AG wird zu

Firstcom Europe AG

Mit der Namensumbenennung ist die Transformation, die im Jahre 2016 mit dem Bei-
tritt in die Unternehmensgruppe Firstcom Europe begann, nun nahezu abgeschlossen.
Zukiinftig firmiert die C+ITEC AG als Firstcom Europe AG. Damit prasentiert sich das
Unternehmen nun fiir alle ersichtlich als europaisch agierender Telekommunikationsan-

bieter.

Bereits seit langerem wird das Rebranding-Projekt
vorangetrieben. So wurde bereits der Name First-
com Europe in fast allen Geschaftsbereichen inte-
griert. Die AuRenfassade der Geschaftsraume

in Goldbach weist auf den Firmensitz der Firstcom
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Europe hin, zusammen mit der Marke Universe.
Universe ist die eigens entwickelte und flir den
deutschen Markt konzipierte Cloud Telefonanlage
der Firstcom Europe Unternehmensgruppe. In
Zukunft hat die Firstcom Europe Gruppe speziell in



Deutschland grol3e Ziele: ,,Gerade in dem Markseg-
ment der virtuellen Telefonie sehen wir erhebliches
Marktpotenzial, das wir in den nachsten Jahren ver-
starkt nutzen wollen. Mit der Universe-Cloud bieten
wir ein groRRartiges Produkt, das auch in Verbindung
mit fiihrenden Unified Communications-Anbietern
betrieben werden kann. Das ist wiederum einTur-
offner fir die Vermarktung tiber den Channel, woran
wir derzeit mit groBem Engagement arbeiten’ so
Andreas Herget, CEO der Firstcom Europe AG.

,Durch die Umbenennung andert sich nichts an den
bisherigen Kunden-, oder Lieferantenbeziehungen
und Partnerschaften. Die Firstcom Europe AG stellt,
wie auch schon die C+ITEC AG, Service und Kunden
an erster Stelle. Alle Ansprechpartnerlnnen sind
unter der gewohntenTelefonnummer erreichbar.
Lediglich die Endungen der E-Mailadressen andern
sich auf @firstcomeurope.de. Die bisherigen Adres-
sen sind allerdings noch weiter gliltig. Auf beste-
hende Vertrage oder Vereinbarungen hat der neue
Name keine Auswirkung?’ versichert Marko Brandt,
CFO der Firstcom Europe AG.

Der Schwerpunkt von Firstcom Europe liegt wei-
terhin auf einer partnerschaftlichen Zusammenar-
beit mit Kunden und Geschéftspartnern sowie auf

Neuigkeiten aus der Region

malgeschneiderten Lésungen rund um die Kommu-
nikationssysteme. Firstcom Europe bietet moderne
Konzepte fur die heutige Arbeitswelt an. In einer
Arbeitswelt, in der Kunden nach Werkzeugen su-
chen, die ihnen die Flexibilitat geben, individuell zu
entscheiden, wo sie arbeiten — zuhause, unterwegs
oder im Biro — und ihnen tberall den Komfort von
integrierten Video- Sprach- Chat- und Faxfunktionen
bieten. Parallel werden Online-Plattformen aufge-
baut zum selbst konfigurieren der Universe-Cloud.
So sieht sich die Firstcom Europe fur die Zukunft
gut aufgestellt. M

Ansprechpartnerin

Beginn des neuen Forderprojekts ,Weiterbildungs-
verbund (Automotive) Bayerischer Untermain”

Zum 01. April 2022 startet das neue Forderprojekt
,Initiative Weiterbildungsverbund (Automotive)
Bayerischer Untermain. Regionale Arbeitsmarkt-
und Weiterbildungsakteure sowie Vertreterlnnen der
freien Wirtschaft haben sich dazu entschlossen, das
Verbundprojekt "Initiative Weiterbildungsverbund
(Automotive) am Bayerischen Untermain", unter der
Projektleitung der ZENTEC GmbH aktiv zu begleiten.

Ziele des Projekts sind neben der Schaffung eines
aktiven landeribergreifenden Unternehmens-
netzwerks die Unterstlitzung eines strukturierten
und systematischen Aufbaus der Personalent-
wicklung und die Erhéhung der Beteiligung an
WeiterbildungsmalBnahmen. Zum Start des Projekts
werden im Rahmen einer umfassenden Bestands-
aufnahme die konkreten Weiterbildungsbedarfe der
Unternehmen im Bereich Automotive identifiziert.
Daraus entstehen eine Reihe neuer und innovativer

Angebote flir regionale Unternehmen aus der
Fahrzeugindustrie. Ausfiihrliche Informationen zum
Forderprojekt erhalten Sie in der néchsten Z! Ausga-
be. Fur Auskiinfte vorab wenden Sie sich gerne an
Tobias Zenglein. l

Ansprechpartner
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Arbeitnehmer und Arbeitgeber voranbringen: Das
Projekt ,Weiterbildungsinitiatorin” am Bayerischen
Untermain geht weiter bis Ende 2024!

Wie kénnen Unternehmen ihre Mitarbeiterlnnen fiir die Herausforderungen der digita-
len Arbeitswelt qualifizieren? Bei dieser Frage unterstiitzt die Weiterbildungsinitiatorin
Susanne Trunk von der SQG Strukturwandel und Qualifizierung gemeinniitzige GmbH
in Aschaffenburg alle interessierten Arbeitgeberinnen und Arbeitnehmerinnen in Stadt
und Landkreis Aschaffenburg sowie Landkreis Miltenberg.

il o 1

I

fiir

stadt und Landkreis
Landkrefs Miltenberg

Susanne Trunk, Weiterbildungsinitiatorin am Bayerischen

Untermain

Ende 2019 wurde SusanneTrunk vom Bayerischen
Staatsministerium fiir Familie, Arbeit und Soziales
als "Weiterbildungsinitiatorin fiir die Region
Aschaffenburg und Miltenberg" beauftragt, in dieser
Funktion Betriebe, aber auch deren Mitarbeiterln-
nen in allen Fragen der beruflichen Weiterbildung
zu beraten und den digitalen Strukturwandel in der
Region Bayerischer Untermain zu begleiten. Jetzt
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wurde die Beratungsstelle flir berufliche Weiterbil-
dung bis Ende 2024 verlangert.

In allen bayerischen Regierungsbezirken stehen
Weiterbildungsinitiatorlnnen fiir die Beratung in
Sachen Weiterbildung bereit. Geférdert wird diese
Projektstelle im Rahmen des "Pakts fiir berufliche
Weiterbildung 4.0” Dabei handelt es sich um eine
gemeinsame Initiative von Bayerischer Staatsregie-
rung, den bayerischen IHKs und HWKs, der Vereini-
gung der Bayerischen Wirtschaft e.V., der Regional-
direktion Bayern der Bundesagentur fur Arbeit und
dem Deutschen Gewerkschaftsbund Bayern.

Unternehmen benoétigen kompetente Mitarbeiterln-
nen, um die aktuellen und kiinftigen technischen,
wirtschaftlichen, demografischen und sozialen Her-
ausforderungen besser bewaltigen zu konnen. Und
Beschaftigte brauchen fachliche, methodische und
soziale Kompetenzen, um ihre Beschaftigungsfahig-
keit zu erhalten und fiir zukiinftige Anforderungen
gut gerustet zu sein.

SusanneTrunk sieht sich in ihrer Funktion der
Weiterbildungsinitiatorin als , Lotse’ denn es geht
um gezielte Weiterbildung. Diese setzt Information,
Beratung und mithin Giberhaupt einmal Sensibilisie-
rung und Motivierung voraus. Letztlich profitieren
beide Seiten, Arbeitnehmerlnnen als auch Arbeitge-
berlnnen, von dem Angebot.

Die Arbeit der Weiterbildungsinitiatoren beschreibt
SusanneTrunk so: ,Wir beraten sowohl Unterneh-
men als auch Beschaftigte und Arbeitnehmerver-
tretungen rund um das Themenfeld der beruflichen
Weiterbildung. Dazu entwickeln wir mit den Be-
schaftigten personliche Weiterbildungsziele und
unterstlitzen bei der Suche nach passenden Bil-
dungsangeboten. Wir beraten neutral, unabhangig
und kostenfrei. Es geht nicht darum, Kurse eines
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speziellen Anbieters zu bewerben, sondern das
passgenaue Weiterbildungsangebot zu identifizie-
ren und tber vorhandene Fordermdglichkeiten zu
informieren/”

Ansprechpartnerin

Weitere Informationen und Erfolgsgeschichten im
Internet auf Bayerns zentralem Weiterbildungsportal
www.kommweiter.bayern.de [l

Uber die SQG:

Die SQG gGmbH wurde 1998 als gemeinnutzige Gesellschaft gegriindet. Zweck der Gesellschaft ist, in
Kooperation mit Unternehmen, der Agentur fiir Arbeit, Arbeitgeber- und Arbeitnehmerorganisationen sowie
den Bildungstragern Beratungs- und Qualifizierungsmaoglichkeiten flir Arbeitnehmerlnnen zu realisieren, die
in Folge des Strukturwandels am Bayerischen Untermain von Arbeitslosigkeit bedroht oder betroffen sind.

Vorrangig als qualifizierte Transfergesellschaft und Outplacementgesellschaft.

Darliber hinaus berat und unterstutzt die SQG Unternehmen, deren Interessenvertretungen und Beschaftig-
te bei der individuellen Gestaltung von Qualifizierungskonzepten, um den zukiinftigen beruflichen Anforde-

rungen des Arbeitsmarktes und durch digitale Transformation gerecht zu werden.

Gesellschafter und in den Gremien vertreten sind neben der Stadt Aschaffenburg die Landkreise Aschaffen-

burg und Miltenberg, die Agentur fiir Arbeit, Arbeitnehmer- und Arbeitgeberverbande, Politiker und einzelne
Unternehmen der Region.

Theo Klein + Partner feiert 30-jahriges Firmenjubilaum

Personalberatung mit Begeisterung, Empathie und Disziplin

Theo Klein ist der Griinder der Theo Klein + Partner Unternehmensberatung GbR (kurz
TKP) mit Sitz in GroBwallstadt. Das Unternehmen wird in diesem Jahr 30 Jahre alt und ist
als Personalberatung auf die Besetzung von Einkaufs- und Vertriebspositionen spezialisiert.

Waren sie friiher eher der aktive Part bei der Vermitt-
lung, indem sie sich auf die Stellenanzeigen in FAZ
& Co. telefonisch gemeldet haben, gehen heute ver-
starkt Recruiter direkt auf latent Wechselwillige zu.

Vom Wandel in der Personalberatung

Mit Anbruch des Internetzeitalters und der Nut-
zung von immer mehr Sozialen Medien hat sich in
der Ansprache von Bewerberlnnen vieles gewan-
delt. Waren in den 90igern noch mehrere hundert

Stellenanzeigen in jeder FAZ-Ausgabe, sind heute
Jobbdrsen und vor allem die Sozialen Medien der
,Umschlagplatz” flirTop-Kandidatinnen. Damit hat

sich auch das Verhalten der Kandidatinnen geandert:

Der Qualitatsanspruch der Klienten an die Kandi-
datlnnen und den Bewerbungsprozess ist dagegen
geblieben. ,Wer eine Personalberatung einschaltet,
erwartet die bestmdglichen derzeit verfligbaren
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Neuigkeiten aus der Region

Kandidatinnen. Die Suchmandate sind aber auch
herausfordernder geworden, da der Fachkrafteman-
gel weiter gestiegen und die Umzugsbereitschaft

— selbst bei lukrativen Fihrungsaufgaben —immer
weniger gegeben ist} erlautert Theo Klein.

Heutige Herausforderungen

Die Unternehmen sehen sich in vielen Fachberei-
chen einem enormen Fachkraftemangel gegentiber.
Geeignete Kandidatinnen werden héufig Gber die
einschlagigen Kanale angesprochen, oft auch wenig
individuell in Massenmailings. Diese Ansprache
wird vielfach als nervig empfunden. Hier geht man
beiTheo Klein + Partner einen anderen Weg: ,Es ist
wichtig, dass man den Kandidatlnnen zunachst gut
zuhort, ihre beruflichen Wiinsche und Ziele erfragt.
Und erst, wenn man das Gefiihl hat, dass die Per-
son auch wirklich zur Ausschreibung passt, bringen
wir das Angebot ins Spiel’ erklart Theo Klein seine
Vorgehensweise.

Spezialisierung von Vorteil

BeiTheo Klein + Partner kristallisiert sich in den
letzten Jahren eine Spezialisierung auf Positionen
im Einkauf, Vertrieb und Finanzen heraus. Damit ist
das Vermittler-Team in der Lage, thematisch mitzu-

reden und kennt das jeweilige Wording. So entsteht
Vertrauen auf beiden Seiten, sowohl bei den Kandi-
datlnnen als auch bei den Klienten und die Qualitat
und Passgenauigkeit der vorgeschlagenen Bewer-
berlnnen wird gesteigert.

Fachkrafte fiir den Mittelstand

Theo Klein + Partner haben Mandate aus Konzer-
nen, aber auch aus weniger bekannten Unterneh-
men, sogenannten Hidden Champions aus dem
Mittelstand, die sich mit der Ansprache geeigneter
Kandidatinnen aufgrund ihres geringen Bekannt-
heitsgrads eher schwertun. lhnen rat der erfahrene
Personalberater schneller zu werden, die Bewer-
berlnnen wertzuschatzen und das Geflihl zu vermit-
teln, dass man wahres Interesse an den KandidatIn-
nen habe. Erganzend sind wirksame MalRnahmen
zur Steigerung des Bekanntheitsgrads und zum
Finden und Binden der Belegschaft unerlasslich.

Es braucht neben einem professionellen Recruiting
also auch eine Strategie fir erfolgreiches Employer
Branding und Onboarding.

Mehr erfahren Sie unter www.tklein-partner.de. Im
dort abrufbaren Interview mitTheo Klein lesen Sie
von den unternehmerischen Anféangen, Trends im
Recruiting-Markt und welche Herausforderungen
der Mittelstand bei der Besetzung von TOP-Positio-
nen meistern muss.

Theo Klein

Theo Klein + Partner Unternehmensberatung
Industriering 7

63868 GroRwallstadt

06022 7090-200

hr@tklein-partner.de

www.tklein-partner.de

Theo Klein + Partner Unternehmensberatung GbR

Griindungsdatum: 1992
Schwerpunkte:
Philosophie:
Struktur:

Standorte:

3 Partner, 6 Mitarbeiterlnnen
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GrofRwallstadt, Mannheim, Kiel

Personalberatung fiir Einkauf, Vertrieb, Finanzen
Mit Begeisterung, Empathie und Disziplin fiir den Erfolg des Kunden




Cyberangriffe auf die offentliche Verwaltung -
welche Gefahr besteht fiir bayerische Kommunen?

Server sind nicht mehr erreichbar, E-Mails konnen nicht versendet werden. Die Verwal-
tung ist lahmgelegt. Dann kommt eine Losegeldforderung. Wenn nicht gezahlt wird,
wird damit gedroht, Daten zu verschliisseln und diese zu veréffentlichen. Ein Alptraum,
nicht nur fiir jedes Unternehmen, sondern auch in der 6ffentlichen Verwaltung.

Im Juni vergangenen Jahres wurde das Verwaltungs-
netz des Landkreises Anhalt-Bitterfeld Opfer eines
solchen Cyberangriffs. Das IT-System des Land-
kreises wurde mit Schadsoftware (Ransomware)
infiziert und schlie3lich wurden Daten verschllsselt
und abgezogen.Teile der Daten, zumTeil hochsen-
siblen Inhalts (Adressen, nicht-6ffentliche Sitzungs-
protokolle, Bankverbindungen), wurden spater im
Darknet verdffentlicht. Uber Wochen war die Verwal-
tung des Landkreises nicht arbeitsfahig. Transfer-
leistungen, z. B. Sozialhilfe konnten nicht ausgezahlt
werden. Dieser IT-Sicherheitsvorfall flihrte zur Aus-
rufung des ersten Cyber-Katastrophenfalls in der
Geschichte der Bundesrepublik. Die Wiederaufbau-
arbeiten der IT-Infrastruktur dauern vermutlich bis
Mai 2022 an und werden ca. 2 Millionen Euro kosten.

Dieses Beispiel zeigt, wie verwundbar die kommu-
nale IT-Infrastruktur ist. Nur wenige Kommunen kon-
nen die Ressourcen aufbringen, um sich wirksam
vor Cyberattacken zu schiitzen. Das ist erschreckend,
wenn man bedenkt, dass das Geschaft der Cyberkri-

minalitat floriert. Allein von Juni 2020 bis Mai 2021

hat die Anzahl neuer Schadprogramm-Varianten

nach Angaben des Bundesamtes flir Sicherheit in

der Informationstechnik (BSI) um circa 144 Millio-

nen zugenommen. >
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Stimmen aus der Politik

Das Onlinezugangsgesetz verpflichtet Bund, Land
und Kommunen, ihre Verwaltungsdienstleistungen
bis Ende 2022 digital zur Verfligung zu stellen. Das
erhoht die Abhangigkeit der Verwaltungsdienstleis-
tungen von der IT und es macht die kommunale
Verwaltung zu einem beliebten Angriffsobjekt fiir
Cyberattacken. Vor diesem Hintergrund stellt sich
die Frage, inwieweit bayerische Kommunen gerls-
tet sind, mit solchen Cyberattacken umzugehen.

Laut Auskunft der Staatsregierung auf eine Anfra-
ge der FDP (Drs. 18/12316) liegt die IT-Sicherheit in
Eigenverantwortung der Kommunen. Die Bedro-
hungslage wird als hoch eingestuft, denn selbst
kleine Kommunen sind ohne funktionierende IT
nicht arbeitsfahig.

Das Landesamt fiir Sicherheit und Informationstech-
nik (LSI) stellt hierflir seine Dienste als beratende
Behorde z. B. in Bezug auf den Schutz der IT-Infra-
struktur, das Notfallmanagement sowie weiteren
Themen der kommunalen Informationssicherheit
zur Verfiigung. Darliber hinaus vergibt es das Siegel
,Kommunale |IT-Sicherheit” auf Basis einer Selbst-
auskunft der Kommunen fiir eine Mindestabsiche-
rung in der Informationssicherheit. Derzeit haben
laut einer Anfrage der FDP an die Staatsregierung
gerade mal 9,2 % der bayerischen Kommunen das
Siegel Kommunale IT-Sicherheit erhalten (Stand:
Feb. 2021, Drs. 18/19301). Zudem gibt es keine Mel-
depflicht der kommunalen Ebene, wie IT-Sicherheit
in der Kommune umgesetzt wird. Die Staatsregie-
rung hat also keinen Uberblick dariiber, wie es um
die kommunale IT-Sicherheit im Freistaat tatsachlich
bestellt ist. Stattdessen setzt man auf freiwilliges
Engagement der Kommunen zum Besuch von
Schulungen, Informationsveranstaltungen und bei
Selbstausklinften. Etwaige Sanktionen bei einer
Nichtumsetzung des gesetzlich geforderten Informa-
tionssicherheitskonzepts sind nicht vorgesehen.

Die Staatsregierung selbst warnt vor einer Zunahme
von Cyberattacken durch zunehmende Kommerzia-
lisierung im Bereich der Malware. Dennoch behan-
delt der Freistaat Bayern dasThema IT-Sicherheit
weiterhin stiefmitterlich und lasst die Kommunen
damit allein. Dabei zeigt doch das Beispiel aus
Sachsen-Anhalt, welche Gefahr fiir das 6ffentliche
Leben von einer Cyberattacke ausgeht. Vor allem
kleine Gemeinden sind in Gefahr. So kennen sich
hier nur wenige mit den Gefahren des Internets aus.
Eine Benennung eines IT-Sicherheitsbeauftragten
auf dem Papier schiitzt noch keine Kommune, wenn
dieser nicht Gber entsprechenden fachlichen Hinter-
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grund verfligt. Und wenn mir ein Blirgermeister als
Beitrag zur Sicherheit in seiner Kommune seine An-
weisung nennt, dass jede/r Mitarbeiterln nur seine
eigene User-Kennzeichnung verwenden darf, ist das
ein sprechendes Beispiel daftr.

Viele Kommunen unterschatzen systematisch die
Gefahr eines Cyberangriffs und verlassen sich zu
sehr auf bestehende Systeme. Sie sind nicht sensi-
bilisiert fir dasThema. Es braucht daher weiterge-
hende MalRnahmen.

Die IT-Sicherheit ist die Achillesferse des Informati-
onszeitalters. Ihre Gewahrleistung ist eine Kernhe-
rausforderung der Digitalisierung, der die Staatsre-
gierung nicht ausreichend Beachtung schenkt. Das
LSl ist hervorragend aufgestellt, aber es braucht
eine tatsachlich umsetzbare und agile Cybersi-
cherheitsstrategie. Bestandteile davon miissen ein
wirksames Schwachstellenmanagement und ein
Recht auf Verschlisselung sein. Die vorhandenen
Kompetenzen auf Ebene des Freistaates mlissen
gestarkt und ausgebaut werden. Know-how in
Sachen IT-Sicherheit muss fiir alle Gemeinden, egal
welcher GroRRe, verfligbar sein. Dabei muss gepruft
werden, welche Aspekte der IT-Sicherheit in welcher
Form sinnvollerweise zentral angesiedelt werden
konnen — mit eindeutiger Kompetenzabgrenzung,
ohne Doppelstrukturen. Es braucht dringend klare
Zustandigkeiten und ein starkes Engagement des
Freistaates. Kommunen sollen in die Lage versetzt
werden, die Gefahren fiir ihre Verwaltung selbst zu
identifizieren und entsprechend zu beheben. Dafir
braucht es eine Sensibilisierungskampagne zum
Thema Cybersicherheit, sonst kann sich der Fall
Anhalt-Bitterfeld auch in Bayern wiederholen.

Ansprechpartner




Stimmen aus der Politik

Bayern starkt die Cybersecurity

Zehn Stunden am Tag verbringt jeder Mensch in Deutschland durchschnittlich am Bild-
schirm. Das ist das Ergebnis einer reprasentativen Umfrage des Digitalverbands Bitkom
vom Januar 2022. Seit dem Beginn der Corona-Pandemie ist die durchschnittliche Zeit
vor dem Bildschirm pro Person damit noch einmal um zwei Stunden gestiegen. Dabei
wurden die Zeiten mit dem Smartphone und die Stunden vor einem Computer-Monitor

oder dem Fernseher zusammengerechnet.

So erfreulich es ist, dass viele Menschen im Home-
Office arbeiten oder online einkaufen kénnen, so
besorgniserregend ist es, dass Straftater den digita-
len Raum immer starker nutzen. 2020 stieg in Bayern
die Zahl der Falle, bei denen das Internet als Tatmit-
tel genutzt wurde, um 20 % auf fast 36.000 Delikte.
Darunter fallen vor allem Betrugshandlungen und
Straftaten gegen die sexuelle Selbstbestimmung.

Bayern baut die Bekdmpfung der Cyberkriminalitat
bei der Polizei weiter aus

Die Bekampfung der Cyberkriminalitat wird deshalb
in den kommenden Jahren eine der gro3ten Heraus-
forderungen fur die Innere Sicherheit werden. Des-
halb baut Bayern die Bekampfung der Cyberkrimina-
litdt weiter konsequent aus.

Bei der Bayerischen Polizei sind mittlerweile rund 400
Spezialisten im Kampf gegen Kriminelle im Netz im
Einsatz, die besonders aus- und fortgebildet sind:

e Darunter sind 185 IT-Kriminalisten, die nach
einem Studium im Bereich der Informatik zu
vollwertigen Polizeivollzugsbeamten ausgebildet
wurden.

e Rund 15 weitere IT-Kriminalisten werden 2022
ihre Polizeiausbildung beenden.

e Darlber hinaus konnen bayernweit ,,Quick-
Reaction-Teams” rund um die Uhr alarmiert
werden. Die spezialisierten IT-Ermittler und IT-
forensischen Spurensicherer werden z. B. bei
schwerwiegenden Cyberangriffen direkt vor Ort
eingesetzt.

Zentralstelle Cybercrime Bayern

Die Zentralstelle Cybercrime Bayern (ZCB), ange-

siedelt bei der Generalstaatsanwaltschaft Bamberg,

ist bayernweit zustandig flir die Bearbeitung her-
ausgehobener Ermittlungsverfahren im Bereich der

Cyberkriminalitat. Allein im Jahr 2020 leitete die ZCB

fast 11.000 Ermittlungsverfahren ein.

e Technisch und ermittlungstaktisch geschulte Spe-
zialstaatsanwalte sowie IT-Forensiker ermitteln bei
Angriffen auf bedeutende Wirtschaftszweige oder
bei Verfahren aus dem Bereich der organisierten
Cyberkriminalitat.

e Auch dann, wenn bei Verfahren der Allgemein-
kriminalitat ein hoher Ermittlungsaufwand im
Bereich der Computer- und Informationstechnik
abzuarbeiten ist, werden die Staatsanwalte der
Zentralstelle tatig.

e Seit August 2018 ist die ZCB zudem fir heraus-
gehobene Falle der Wirtschaftscyberkriminalitat
zustandig. Die Falle reichen von Hackerangriffen
Uber Falle des Vorkasse-Betrugs im Internet, z. B.
durch Fake-Shops, Betrug Cybertrading-Plattfor-
men, Fallen von Ransomware bis hin zum Handel
mit Waffen, Drogen, Falschgeld und Kinderporno-
graphie im Darknet.
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Stimmen aus der Politik

Bekampfung von Kinderpornographie und sexuellem
Missbrauch im Internet

Um die Ermittlungsstrukturen zu optimieren und den
Verfolgungsdruck auf die Tater weiter zu erhdhen,
wurde im Oktober 2020 bei der ZCB das Zentrum zur
Bekdmpfung von Kinderpornographie und sexuellem
Missbrauch im Internet (ZKI) gegriindet:

e EinTeam von Spezialstaatsanwalten sowie IT-
Spezialisten ermittelt wegen Kinderpornographie
und sexuellem Missbrauch im Internet.

e |m Fokus ist die Verfolgung von Betreibern und
Nutzern von Darknet-Foren, die kinderporno-
graphisches Material herstellen, posten oder
damit handeln.

Cybersecurity ist der Schliissel fiir eine erfolgreiche

digitale Transformation

Um Unternehmen (dabei vor allem KMU) aller Bran-

chen, Forschungseinrichtungen und die 6ffentliche

Hand zu unterstiitzen, hat Bayern Innovativ eine eige-

ne Themenplattform Cybersecurity eingerichtet. Sie

vernetzt Initiativen in Bayern, Deutschland sowie mit

internationalen Partnerlandern, um folgende Ziele zu

erreichen.

e Starkung der Wettbewerbsfahigkeit bayerischer
Unternehmen

e Erhohung der Resilienz bayerischer Unternehmen
(v.a. KMU) gegen Cyber-Angriffe
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e Erhohung des Bewusstseins flir Cybersecurity in
Wirtschaft und Gesellschaft

e Unterstlitzung des 6ffentlichen Diskurses zum
Thema Cybersecurity

Zu den Partnern der Themenplattform zahlen Initi-
ativen wie der Bayerische IT-Sicherheitscluster in
Regensburg sowie die bayerischen IHKs und der
vbw, aber auch internationale Netzwerke zum Thema
IT-Security. Alle Informationen dazu unter:

www.bayern-innovativ.de/netzwerke-und-thinknet/
uebersicht-digitalisierung/cybersecurity

Ansprechpartner




Digitalisierung und Vernetzung bringen viele Vorteile
und Erleichterungen — auch fiir den Kontakt mit
Verwaltungen. Jedoch mit der Zunahme an wert-
vollen Daten erkennen wir auch die Vulnerabilitat
vernetzter Systeme. Cybercrime hat sich zu einem
Geschaftsmodell entwickelt. Wer kennt sie nicht,

die Drohungen per E-Mail, dass ein Fremder Zugriff
auf die eigenen Daten, Fotos und Dokumente

hat und diese veroffentlichen oder verschliisseln
wird, sofern nicht binnen kurzer Zeit Summe X in
Kryptowahrung gezahlt wird. Nun ist an solchen
Warnungen haufig nicht viel dran, die tatsachlichen
Cybercrime-Angriffe werden aber immer ausgefeil-
ter und verursachen in Unternehmen, Verwaltun-
gen und sonstigen Organisationen, gleich welcher
GroRRe oder Branche, groBe Schaden. Schnell
werden diese existenzbedrohend, wenn betriebliche
Prozesse unterbrochen werden, Termine nicht mehr
gehalten werden oder finanzielle Einbuf3en drohen.
Aktuell wird uns deutlich vor Augen geflihrt, dass

KOLUMNE Z!UM SCHLUSS

auch Staaten systematisch die IT-Sicherheit anderer
Staaten oder Unternehmen angreifen und vor wirt-
schaftskriminellen Handlungen nicht halt machen,
um den betroffenen Organisationen Schaden zuzu-
fligen oder Wettbewerbsvorteile zu erlangen.

Dem praventiven Schutz der Informations- und
Kommunikationssysteme gegen Angriffe von aul3en
kommt demnach eine hohe Bedeutung zu. Fiir un-
sere Verwaltungen, als auch fiir die Unternehmen in
der Region ist dies eine groRe und mitunter kosten-
intensive Herausforderung. Gleichwohl sehen wir
an der aktuellen Ausgabe von Z! Das Zukunftsmaga-
zin, dass in der Region zahlreiche Unternehmen und
Fachexpertlnnen im Markt aktiv sind und die not-
wendige Unterstlitzung bei der Sicherung sensibler
IT-Infrastrukturen geben kénnen. Hier besteht sicher-
lich auch ein Zukunftsmarkt fir Absolventinnen
derTechnischen Hochschule, Ausbildungsberufe
und innovative Griindungsideen. Als Region geben
wir alles, um sowohl fiir die Unternehmen als auch
flir den Branchennachwuchs optimale Rahmenbe-
dingungen zu schaffen, indem wir zur Vernetzung
beitragen und eine Vielzahl von Beratungsangebo-
ten fur Griindung, Innovation und Forderbedarfe
anbieten.

lhr
Jens Marco Scherf

Ansprechpartnerin
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